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Porocilo o 8. Sre€¢anju skupine za skupni parlamentarni nadzor EUROPOLA

Lizbona (VTC), 1. in 2. februar 2021
(sreCanje z oddaljeno udelezbo - remote meeting)

Osmo SreCanje skupine za skupni parlamentarni nadzor Europola (JPSG - Joint
Parliamentary Scrutiny Group) je potekalo 1. in 2. februarja 2021. Zaradi
epidemioloskih razmer je bilo sreanje izvedeno s pomocCjo telekomunikacijskih
tehnologij kot sreCanje z oddaljeno udelezbo (remote meeting) preko sistema
Interaction.

S strani Drzavnega sveta Republike Slovenije sta se sreCanja udelezila Clana
Komisije za mednarodne odnose in evropske zadeve, drZzavna svetnica Bojana
Poto€an in drzavni svetnik Samer Khalil. Sre€anja se je s strani Drzavnega zbora
Republike Slovenije udelezZil poslanec Nik Prebil. Slovenija je na tem sre€anju
sodelovala kot €lanica predsednisSke trojke.

*k*k

Sestanek predsedniSke Trojke sta vodili Isabel Oneto (Portugalska) in Elena
Yoncheva (Evropski parlament). Udelezili so se ga predstavniki Nemcije, Portugalske
in Slovenije. Sestanek je bil izveden v video obliki (preko oddaljenega dostopa) in je
imel sledeci dnevni red:
1. Uvodni nagovor
2. Sprejem dnevnega reda Trojke
3. Potrditev dnevnega reda 8. sre¢anja JPSG/Europol
4. Pregled situacije in plana dela delovne skupine glede odprtih vprasanj v zvezi
s prenovo poslovnika JPSG/Europol (s posebnim poudarkom na vprasanju
imenovanja predstavnika JPSG v nadzornem odboru Europola in glede nacela
konsenzualnega odlo¢anja)
5. Pisma delegacij




Pisna vprasanja in odgovori

Izmenjava mnenj glede prihajajoCega predsedovanja R. Slovenije s
poudarkom na delu JPSG

8. Razno

9. Naslednje sreCanje Trojke

N

Ad 1)
Predsedujoci sta nagovorili udelezence. Ni bilo razprave.

Ad 2)
Dnevni red sestanka Trojke je bil sprejet brez pripomb.

Ad 3)
PredsedujoCa je predstavila dnevni red 8. sreCanja JPSG/Europol. Dnevni red je bil
potrjen brez pripomb.

Ad 4)

Clani Trojke so bili seznanjeni z delom delovne skupine za prenovitev Poslovnika
JPSG (Rules of procedure, v nadaljevanju: RoP). Sprejeta je bila odloCitev, da se
mandat delovni skupini podaljSa in se predstavitev predlogov in staliS¢ delovne
skupine glede sprememb in dopolnitev RoP preloZzi na naslednje sreCanje
JPSG/Europol.

Ad 5)
Ni bilo razprave.

Ad 6)
Clani Trojke so bili seznanjeni, da so prejeta pisna vprasanja in odgovori objavljeni
na spletni strani IPEX.

Ad 7)

Slovenski predstavnik Nik Prebil je predstavil priprave Slovenije na predsedovanje.
Clane Trojke je seznanil, da Drzavni zbor $e ni sprejel konéne odlogitve glede vseh
aktivnosti. Poudaril je, da bo Slovenija nadaljevala z zastavljenim programom.
Udelezence predsedniSke Trojke je seznanil z moznostjo, da se naslednje sreCanje
JPSG/Europol, ¢e epidemioloSke razmere ne bi dopuscale izvedbe v Zivo, izvede
hibridno, in sicer tako, da se predsednisSka trojka sre€a v Zivo, ostali ¢lani JPSG pa se
sreCanja udelezijo oddaljeno. Dnevni red sreCanja je v pripravi, na dnevnem redu bo
zagotovo porocilo o aktivnostih Europola v preteklem obdobju, vklju€ene pa bodo tudi
aktualne teme, posebej glede varstva Clovekovih pravic v povezavi z CoVid-19.
Izrazil je mnenje , da so RoP pomembne za dejavnost JPSG, ter da je Slovenija
zadovoljna, da se razpravlja o posodobitvi in spremembah.

Ad 8)
Ni bilo razprave.

Ad 9)
Naslednje sreCanje Trojke bo predvidoma v Bruslju 25. in 26. oktobra 2021.
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8. Sre€anje JPSG/Europol je potekalo 1. in 2. februarja 2021. Zaradi epidemioloskih
razmer je sre€anje bilo izvedeno videokonferenéno — z oddaljeno udelezbo.

SreCanje sta kot sopredsedujoCa vodila ga. Isabel ONETO, vodja delegacije
portugalskega parlamenta v JPSG, ter g. Juan Fernando Lépez Aguilar, predsednik
Odbora (EU) za drzavljanske svobos€ine, pravosodije in notranje zadeve. Sre€anje je
obsegalo sledeci dnevni red:

Sprejem dnevnega reda in uvodni nagovor predsedujocih

Aktivnosti Europola v obdobju od septembra 2020 do februarja 2021
Kibernetska kriminaliteta in digitalna odpornost

Prenovitev in krepitev Europolovih pristojnosti

Vpliv COVID-19 na notranjo varnost Evropske unije s poudarkom na pomenu
policijskega sodelovanja

Sklepi
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Ad 1)

SopredsedujoCa ga. Isabel Oneto je nagovorila udelezence sre€anja in predstavila
dnevni red. Dnevni red srecanja je bil sprejet brez pripomb.

UdeleZence je nagovoril tudi sopredsedujoCi g. Juan Fernando Loépez Aguilar.
Poudaril je pomen Europola, ki se je pokazal skozi leta. JPSG je bil oblikovan v
tesnem sodelovanju evropskih parlamentov in pomeni politiCni nadzor Europolovega
dela. Predstavil je kljuCne toCke dnevnega reda ter odloCitev Trojke za podaljSanje
mandata delovni skupini v zvezi s prenovo poslovnika JPSG/Europol (s posebnim
poudarkom na vpraSanju imenovanja predstavnika JPSG v nadzornem odboru
Europola in glede nacela konsenzualnega odlo¢anja).

Ad 2)

Porocilo o delu Europola v preteklem obdobju je predstavila ga. Catherine DeBolle,
direktorica Europola. Izpostavila je, da kljub omejitvam zaradi CoVid-19 aktivnosti
Europola ostajajo na visoki ravni. V zadnjem €asu je bilo zaklju¢enih ve¢ pomembnih
operacij, objavljenih je bilo ve€ porocil in navodil. Europol in Frontex sta podpisala
sporazum, ki bo omogocil laZje sodelovanje med agencijama. Strategija 2021-2024
se Se naprej osredotoCa na sosednje drzave. Nadzorni odbor je bil seznanjen glede
aktivnosti v zvezi z varstvom podatkov. Prenova Uredbe o Europolu je enkratna
priloznost, da se razresijo vprasanja na katera je opozoril EDPS.

G. Wiewiorowski Wojciech, Evropski nadzornik za varstvo podatkov' (v nadaljevaniju:
EDPS), je predstavil aktivhosti EDPS v zvezi z delovanjem Europola. Najprej je
predstavil aktivhosti za odpravo nepravilnosti, zaradi katerih je bil izdan opomin o
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katerem je bilo govora na prejSnjem sreCanju JPSG. EDPS je glede izboljSav in
uskladitev procesov aktivho komuniciral z Europolom. Nekateri od predlaganih
ukrepov so dobri, druge pa je treba Se izboljSati. Opozoril je, da Europol ni predlozil
presoje vplivov na varstvo podatkov, kar bi bilo nujno, saj brez tega ni mozno izvesti
ocene tveganja ter oceniti ali nadzorni mehanizmi zadoSCajo. EDPS je s ciliem
harmonizacije izvedel specializiran webinar glede varstva podatkov v okviru Uredbe o
Europolu. EDPS razume in podpira razvoj dekripcije v kriminalnih preiskavah, vendar
je pri tem treba spostovati veljavne predpise glede varovanja zasebnosti ter temeljne
pravice posameznikov.

V razpravi, ki je sledila predstavitvi porocila, je bilo izpostavljeno vec¢ razli¢nih
vprasanj, ki so se nanasala na uporabo umetne inteligence v kazenskih preiskavah in
nevarnosti, ki jih ta prinaSa; na sodelovanje z VB po Brexitu; na nevarnost
ekstremizmov in kako ti zlorabljajo trenutne razmere za svoje delovanje; opozorjeno
je bilo na nujnost sodelovanja pri aktivhostih usmerjenih v omejevanje in boj proti
cezmejnemu kriminalu; prakticno nemogoce je analizirati vse podatke in objave na
internetu, razen Ce se uporabljajo ustrezne tehni¢ne reSitve. Opozorjeno je bilo, da
mora biti pri vseh aktivnostih v celoti spostovano nacelo vladavine prava, ¢lovekove
pravice in demokraticna nacela. Treba je =zagotoviti uravnotezen pristop k
sodelovanju med Europolom in zasebnimi subjekti. Izpostavljeno je bilo vprasanje ali
Europol preverja ali so podatki, ki jih prejema, bili zbrani in posredovani ob
spostovanju veljavnega prava.

Na vprasanja sta odgovorila ga. De Bolle in g. Wiewiorowski. Ga. De Bolle je pri tem
poudarila, da Europol zasleduje celosten pristop k varstvu podatkov in izvaja
aktivnosti za zagotovitev spostovanja predpisov glede varstva podatkov. Opozorila je,
da je EDPS na zadnjem sreCanju JPSG Ze pojasnil, da problem, zaradi katerega je
bilo izdano opozorilo, ni zloraba podatkov ampak pomanjkljiva pravna podlaga.
Europol ob prejemu podatkov ne more vedno preveriti kaj je v prejetih podatkovnih
paketih, zato obstaja tveganje, da so v njih vklju€eni tudi nerelevantni podatki in
podatki, ki niso bili zbrani skladno z zakonom. Izmenjava podatkov z VB tudi po
Brexitu ostaja na isti ravni kot prej. Opozorila je, da so nekatere naracije in teorije
skupne tako levi¢arskim kot desniCarskim, pa tudi drugim ekstremisti¢nim skupinam,
predvsem pa so usmerjene proti ukrepom oblasti za omejevanje epidemije. Uporaba
umetne inteligence je pomembna pri boju zoper kibernetsko in finanéno kriminaliteto,
novim postopkom pa vedno sledi evalvacija. Trgovina z mamili Se vedno pomeni velik
del aktivnosti kriminalnih organizacij, pri tem pa je vedno ve€ nasilja.

Ad 3)

Po uvodnem nagovoru sopredsedujo€ih je g. Pedro Verdelho, Koordinator urada za
kibernetsko kriminaliteto pri portugalskem javnem toZilstvu, predstavil odprta
vpraSanja boja zoper kibernetsko kriminaliteto. lzpostavil je problematiko
dokazovanja v kazenskih postopkih, v katerih se obravnava kibernetska kriminaliteta,
ki izhaja iz tega, da je kibernetska kriminaliteta globalna, zato je zbiranje dokazov
tezko, saj ti niso nujno locirani v drzavi, kjer se vodi kazenski postopek. Poudaril je,
da je treba najti nove reSitve ter pomen kooperacije med drZzavami in z mednarodnimi
korporacijami, ponudniki spletnih storitev. Problem ni samo fiziéna lokacija dokazov,



ampak tudi vpraSanje jurisdikcije, saj pravni sistemi niso prilagojeni novim -
digitalnim - razmeram. Zato je treba zamenjati paradigmo. Evropski preiskovalni
nalog in predpisi EU lahko doseZejo samo evropski prostor, digitalni dokazi pa so
razprseni po celem svetu, zato je treba zadevo reSevati SirSe.

G. Edvardas Sileris, Vodja Evropskega centra za kibernetsko kriminaliteto, je
predstavil aktivnosti Europola v boju  zoper kibernetsko kriminaliteto in za
zagotavljanje kibernetske odpornosti. Poudaril je, da gre za novo okolje in nova
pravila, zato je treba najti nove preiskovalne. V¢€asih pridobivanje nujnih dokazov in
izmenjava informacij nista lahka ter predstavljata velik izzivi tako za zasebni kot za
javni sektor. Opaza se porast opazovanih dogodkov, od zlonamerne programske
opreme in izsiljevanja, do spolnega izkoriS€anja preko spleta. Kriminaliteto, ki se
pojavlja v kibernetskem okolju ne more obravnavati samo posamezna drzava sama
in je nujno sodelovanje. Problematicni sta tako zaznavanje kibernetske kriminalitete
kot pregon. Predstavil je nekaj primerov uspesnih akcij Europola na podrocju
pregona kibernetske kriminalitete. Epidemija je sicer ovirala izvajanje nekaterih akcij,
vendar so jih kljub temu uspeli zaklju€iti. Opozoril je, da je sodelovanje med
zasebnim in javnim sektorjem zelo pomembno pri boju zoper kibernetsko
kriminaliteto. Pri sodelovanju ne gre vedno samo za pravni okvir ampak tudi za
prizadevnost deleznikov. Pogosto bi bilo dolo€ene stvari mozno prepreciti, za to pa je
treba najprej fenomen, zatem pa znati ustrezno reagirati. Preiskovanje kibernetske
kriminalitete je zelo druga¢no od preiskovanja klasi¢ne kriminalitete, v kibernetski
sferi je treba razumeti kako delujejo omrezja in poznati kodiranje.

RazpravljajoCi so soglasali, da je za boj zoper kibernetsko kriminaliteto nujno
ucinkovito mednarodno sodelovanje; koristila bi poglobitev odnosov med
nacionalnimi organi pregona in sodnimi oblastmi. Nacionalno kazensko pravo je Se
vedno prepogosto ovira pri pregonu kibernetske kriminalitete, ki je ¢ezmejna, zaradi
tega obstaja veliko tveganje, da storilci ne bodo kaznovani. Nove oblike kriminalitete,
ki se pojavljajo ob vedno vecji uporabi spletnih orodij in spletne komunikacije,
zahtevajo prilagoditev tudi na strani organov pregona. Izpostavljeno je bilo vprasanje
laznih novic (fake news), uporabe zavajajoCih informacij in kraje identitete ter
vprasanje kako uravnoteziti boj zoper kibernetsko kriminaliteto z varstvom ¢lovekovih
pravic, zasebnosti podatkov in demokrati¢nih vrednot. IzraZzena so bila staliS¢a, da so
posamezniki velikokrat Zrtve kibernetske kriminalitete zaradi neprevidnosti in
neznanja pri uporabi komunikacijskih tehnologij in druzbenih omrezij. RazpravljajoCi
so opozorili tudi na globalno povezanost proizvodnih verig in obcutljivost dobavnih
verig na kibernetske napade. Boj zoper kibernetsko kriminaliteto prinasa nove izzive
saj je ob pregonu treba spostovati Clovekove pravice in svoboscine.

G. Edvardas Sileris je v odzivu na izpostavljena vprasanja povedal, da bi bilo treba
tudi na podrocju izmenjave informacij zagotoviti neko skupno okolje. Izpostavil je, da
je klju€na prevencija in zavedanje nevarnosti, zato Europol izvaja veliko preventivnih
dejavnosti. Pomembno je usposabljanje organov pregona. Europol podpira drzave
Clanice v boju zoper kibernetsko kriminaliteto, vendar nima pristojnosti , da bi sam
vodil postopke. V¢€asih je problemati¢no vprasanje lastniStva informacij. G. Pedro
Verdelho je poudaril, da je pri vseh aktivnostih za pregon kibernetske kriminalitete
nujno spostovanje €lovekovih pravic, ki vklju€uje tudi varstvo osebnih podatkov. Pri
preiskovanju kibernetske kriminalitete je treba iznajti nove nacine zbiranja dokazov,
ker sedanje metode zaradi ¢ezmejne narave teh kaznivih dejanj in razprSenosti
podatkov oz. dokazov ne zadosCajo ve€, mednarodna pravna pomoC pa je



zamudna. Treba je vkljuCiti tudi tretje drzave, saj so mnogi serverji izven EU, ne
samo v ZDA, ampak tudi v drugih drzavah. Preventiva je vedno boljSa in bolj
ucinkovita kot pregon.

Ad 4)

V uvodnem nagovoru je sopredsedujoCi sreCanju, g. Juan Fernando Lépez Aguilar,
udelezence seznanil z izvedenimi aktivnostmi za prenovitev Uredbe (EU) 2016/794
Evropskega Parlamenta in Sveta z dne 11. maja 2016 o Agenciji Evropske unije za
sodelovanje na podroCju prepreCevanja, odkrivanja in preiskovanja kaznivih dejanj
(Europol) ter nadomestitvi in razveljavitvi sklepov Sveta 2009/371/PNZ,
2009/934/PNZ, 2009/935/PNZ, 2009/936/PNZ in 2009/968/PNZ (v nadaljevanju:
Uredba 2016/794).

Ga. Ylva Johansson, Komisarka za notranje zadeve, je zatem predstavila predlog.
Ob tem je poudarila, da bo predlog Europolu zagotovil potrebna orodja za boj zoper
kibernetsko kriminaliteto. Europolu je treba zagotoviti ustrezno pravno podlago za
sodelovanje z zasebnimi podjetji, saj je to nujno za pregon kaznivih dejanj, ki se
izvrSijo na spletu oz. preko spleta (v nadaljevanju: kibernetska kriminaliteta). Velika
internetna podjetja, sicer posredujejo dokaze o teh kaznivih dejanj, vendar nimajo
podatkov o tem, kje se zlorabe dogajajo, zato bi Europol moral imeti podlago, da
opravi analizo podatkov, ki bo omogocCila prepoznavo kraja storitve kaznivega
dejanja. Prav tako je treba povecati pristojnosti Europola v boju zoper terorizem, Ki
vedno bolj prehaja v spletno okolje (on-line), kjer Siri svojo propagando in iSCe
privrzence. Zaradi omejenega dostopa do Sengenskega informacijskega sistema
(Schengen Information System, v nadaljevanju: SIS) se dogaja, da v sistem niso
posredovani vsi prejeti podatkov od drzav, ki niso ¢lanice EU in od mednarodnih
organizacij, ki Europolu nudijo pomembne informacije, zato mnoge nevarne osebe
niso zaznane Ze na zunanjih mejah. Europol bi moral imeti moznost, da v sistem
samostojno vnasSa prejete podatke in opozorila, neodvisno od drzav Cclanic.
Evropskemu toZilcu (European Pubblic Prosecutor Office, v nadaljevanju: EPPO), ki
bo kmalu polno operativen, bi bilo treba zagotoviti podporo Europola. Europolu je
treba omogoditi, da lahko predlaga zacetek preiskave v posamezni drzavi €lanici tudi
pri tistih kaznivih dejanjih, ki niso Cezmejne narave a so tako temeljna, da pomenijo
splosno groznjo. Za uresni¢evanje okrepljenih nalog bi bilo treba zagotoviti zadostna
finan€na sredstva. PovecCanje pristojnosti hkrati prinasa tudi vecjo odgovornost pri
nadzoru.

G. Eduardo Cabrita, portugalski Minister za notranje zadeve, je v zvezi s prenovitvijo
Uredbe 2016/794 predstavil aktivnosti na ministrski ravni. Poudaril je, da je za
zagotavljanje varnosti v EU treba okrepiti operativne zmoznosti Europola. Varnostna
tveganja s katerimi se sooCamo so vedno bolj raznovrstna, kompleksna in
nepredvidljiva. Digitalna revolucija je ustvarila hiter in povezan svet, nevarnosti so
nadnacionalne, in kriminalne skupine pa imajo zmoznost dobro uporabljati nova
orodja. Europol se mora prilagoditi in slediti tehnoloSkemu razvoju. Europol je kot
kljuCen partner policijam drzav Clanic zagotavlja pomocC in tehniCne reSitve pri
obdelavi podatkov. Europol mora imeti mozZnost uporabe umetne inteligence pri
obdelavi podatkov. Pri tem je zelo pomembno tudi u€inkovito sodelovanje Europola z



zasebnim sektorjem, ki mora biti izvedeno ob spostovanju zakonodaje drzav Clanic in
evropskih predpisov. Za krepitev sodelovanja med policijami drzav Clanic je treba
okrepiti pravni okvir v katerem deluje Europol.

Ga. Catherine De Bolle je poudarila, da predlagane spremembe pomenijo
pomemben korak za bolj u€inkovit in sodoben Europol, ki se sreCuje se z vedno bolj
kompleksnimi preiskavami, ki zahtevajo analitiche sposobnosti in zmoZnost obdelave
podatkov. Organiziran kriminal vedno bolj prehaja v digitalno okolje. Europol lahko
veliko pomaga pri zagotavljanju varnosti v EU. Opozorila je na deklaracijo glede
prihodnosti Europola, ki jo je pripravilo nemsko predsedstvo in oktobra 2020 sprejeli
ministri za notranje zadeve drzav &lanic?.

V razpravi je bila izraZzena zaskrbljenost glede dejanj velikih internetnih korporacij, ki
pomenijo poseg v svobodo govora. Vel predstavnikov JPSG je izrazilo podporo
prenovitvi uredbe in krepitvi vloge Europola pri zagotavljanju skupne varnosti in na
predstavljenih podroc€jih, pri ¢emer so mnenja glede tega kako moc¢no vilogo in
pristojnosti bi moral imeti Europol bila razlicha. Izrazeno je bilo tudi staliSCe, da je ob
krepitvi pristojnosti Europola treba upostevati veljavne evropske pogodbe ter paziti,
da se ne posega v suverenost posameznih drzav Clanic. Predlagano je bilo, da se
doloCi obveznost poroCanja tudi o podatkih, ki jih Europol posreduje tretjim drzavam
in zasebnim subjektom. Izpostavljeno je bilo, da krepitev pristojnosti Europola mora iti
z roko v roki s krepitvijo nadzora JPSG, ob tem pa je izrazen tudi pomislek, da samo
dodatno poro¢anje JPSG ne zados¢€a, da bi nadzor JPSG bil kvaliteten in da bi JPSG
moral imeti svetovalno funkcijo, ne pa da je samo prostor izmenjave mnenj. lzrazena
je bila skrb ali bodo predvidena sredstva zado$¢ala, da bo Europol lahko izvedel vse
razSirjene naloge ter katere aktivhosti bodo omejene, Ce sredstva ne bodo
zadoS$cala. Opozorjeno je bilo, da mora Europol biti previden pri obdelavi podatkov in
posredovanju podatkov subjektom, ki niso iz drzav Clanic EU, da ne bi priSlo do
poseganja v temeljne pravice, ter da je nujno zagotoviti, da se podatki pridobivajo in
uporabljajo zakonito. V zvezi s sodelovanjem s tretjimi drzavami je bila izrazena
zaskrbljenost, da nekatere od teh drzav ne zagotavljajo enake ravni ¢lovekovih pravic
kot EU. Izpostavljeno je bilo, da se je polozaj VB v Europolu spremenil in da zaradi
Brexita VB v prihodnosti ne bo imela dostopa do SIS in evropskega naloga za
prijetie. Opozorjeno je bilo, da so se nelegalne migracije med pandemijo zmanjsale,
vendar Se vedno tiso€i migrantov €akajo na obalah Sredozemlja. Izrazeno je bilo
mnenje, da bi bilo treba sprejeti ukrepe, ki bi omogocili prepoved vstopa v EU tistim
osebam, ki so osumljene teroristicnih dejanj. Posebej je bilo opozorjeno na
korupcijska kazniva dejanja in na njihovo povezanost z organiziranim kriminalom ter
zastavljeno vprasanje o vlogi Europola v zadevah preiskave korupcije, kadar ta ni
povezana s porabo evropskih sredstev in e so vanjo vpete javne oblasti posamezne
drzave Clanice.

V odzivu na izpostavljena vpraSanja je g. Cabrita poudaril, da bo Portugalska
naredila vse kar lahko, da bi se zakonodajni postopek glede spremembe zakljucil
tekom njenega predsedovanja. Predstavil je predloge glede katerih obstaja ve€inska
podpora ter predloge, glede katerih obstajajo deljena mnenj ter pomisleki
posameznih drzav ¢lanic. Ga. Johansson je poudarila, da prenovitev uredbe ne

2 Deklaracija ministrov za notranje zadeve drzav ¢lanic EU iz oktobra 2020, je dostopna na
https://www.eu2020.de/blob/2408882/6dd454a9¢c78a5e600f065ac3a6f03d2e/10-22-pdf-virtbrotzeit-europol-
en-data.pdf (2. 2. 2021).



prinasa novih pristojnosti Europolu ampak krepi pristojnosti, ki jih Europol Ze ima V
zvezi z izrazenimi pomisleki glede varstva osebnih podatkov je poudarila, da predlog
uposteva veljavne predpise na tem podrocju. V zvezi s sodelovanjem Europola z
Veliko Britanijo (v nadaljevanju: VB) je izpostavila, da je sodelovanje $e vedno
mocno, Cetudi je tehni¢no VB sedaj tretja drzava. Pri sodelovanju s tretjimi drzavami
se od teh zahteva enak standard spostovanja Clovekovih pravic kot v EU, zato se z
njimi delijo samo posamezni podatki v konkretnih preiskavah. V zvezi s sodelovanjem
policij drzav Clanic Europol pozornost posvecCa tudi ravnanjem nacionalnih policij
glede prepreCevanja diskriminacije in rasizma v policijskih vrstah. Ocenila je, da bi
bilo treba veC pozornosti posvetiti trgovini z ljudmi, katere zrtve so pogosto zenske in
otroci ter izrazila mnenje, da bi posredovanje podatkov s strani drzav ¢lanic moralo
biti sistemsko.

Ad 5)

Ga. Catherine De Bolle je predstavila aktivhosti Europola v povezavi z epidemijo
COVID-19, pri Cemer je izpostavila, da je Europol od zaCetka epidemije pripravil in
objavil 33 stratesSkih dokumentov glede vpliva epidemije ter da je bilo izvedeno vecje
Stevilo informacijskih kampanj za informiranje in pomo¢€ pri prepreevanju zlorab na
spletu. Opozorila je, da je bila zaznana ponudba ponarejenih izdelkov, tudi cepiv proti
Covid-19. Za prepreCevanje razlicnih oblik goljufij preko spleta je je pomembno
ucinkovito sodelovanje. Prav tako je zaslediti, da razlicne ekstremistiCne skupine
naracijo o virusu in epidemiji prilagajajo svojim ciljem. Europol se je na nove razmere
odzval tako, da je oficiriem za zvezo zagotovil mobilne pisarne in opremo za varne
videokonference. Covid-19 bo pustil trajne posledice v Evropskem pravnem redu na
podrocju boja zoper kriminal.

Vittorio Rizzi, namestnik direktorja italijanske drzavne policije®, je poudaril, da je v
globalnih kriznih Casih treba sodelovati. Italija je bila prva drzava Clanica, ki se je
soocila s krizo zaradi Covid-19, razSirjenost virusa pa je pomembno vplivala na delo
policije. ~Da bi policija lahko tudi v okolis¢inah epidemije izpolnjevala svoje
poslanstvo in delala ucinkovito, je treba takoj prilagoditi naCin dela ter operativne
tehnike in metode, pri ¢emer je treba upostevati tudi zdravstveni vidik dela. Kljub
upadu kriminalne aktivnosti, do katere je priSlo med epidemijo in zaprtiem (lock-
down), moramo ostati pozorni na prezeCe nevarnosti. Treba je zagotoviti
neprekinjeno spremljanje in redne analize tveganj ter prepoznati obcutljive toCke v
ekonomskem in druzbenem okolju. Samo tako se lahko odloCevalcem zagotovi
ustrezna podlaga za delo. V ltaliji se preko enotne vstopne toCke spremljajo podatki o
mednarodni in ¢ezmejni kriminaliteti ter aktivnosti za izsleditev, prijetje in izroCanje
iskanih oseb. Policija lahko preko te enotne vstopne toCke z enim iskanjem pridobiva
podatke iz vseh baz podatkov, kar se je pokazalo za zelo ucinkovito. Pri analizi
tveganj se ne smemo se ustaviti na drZzavnih mejah in moramo spremljati SirSe
kriminalne aktivnosti, saj je dogajanje v eni drzavi lahko simptom in pokazatelj, kaj se
bo kmalu dogajalo drugje. Delovna skupina za Covid-19*, v kateri deluje devet drzav
Clanic in Interpol, je obravnavala strateSka vprasanja, ki so pomembna za operativno

3 Deputy Director General of Public Security
4 (Europol) Working group on COVID-19 crime threats and law enforcement responses.
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delo in so ponudila prispevek k oblikovanju programa dela v naslednjem obdobju®.
Predstavil je vprasanja o katerih so v okviru delovne skupine tekli razgovori, pri
Cemer je posebej izpostavil vpraSanje prilagajanja organizacij mafijskega tipa novim
razmeram in prehoda njihovih aktivnosti v legalno sfero in na financne trge. Kot
pomembni vprasaniji je izpostavil tudi tveganje infiltracije organiziranega kriminala v
razdeljevanje cepiv in vpraSanje varovanja otrok in mladostnikov pri preiskovanju
kaznivin dejanj. lzrazil je podporo lItalije k prenovitvi uredbe in implementacijo
strategije Europol 2020+.

V razpravi je bilo opozorjeno na povezanost ilegalnih migracij, trgovine z ljudmi in
organiziranega kriminala ter dejstvo, da je zapiranje meja med epidemijo samo
preusmerilo migracijske poti, ni pa jih ustavilo. |zpostavljeno je bilo vprasanje
nepovezanosti razlicnih baz podatkov ter opozorjeno na razlike med tehni¢no
opremljenostjo in na nujnost povezljivosti programskih reSitev, ki jih uporabljajo
razlicne drzave Clanice oz. njihove policije. Opozorjeno je bilo, da prihaja do krSitev
nacela solidarnosti in na tveganje infiltracije kriminalnih organizacij v dobavno verigo
medicinskih pripomockov, opreme in cepiv, do Cesar lahko pride zaradi omejenosti
ponudbe, ter na nevarnost ponarejenih negativnih testov na Covid-19. Zastavljena so
bila vpraSanja glede varovanja strateSke infrastrukture in vioge Europola pri tem ter
glede nevarnosti organiziranih kriminalnih zdruzb v dejavnostih na podrocju
varovanja okolja in zmanjSevanja izpusta toplogrednih plinov. Opozorjeno je bilo, da
se ne sme zanemariti nevarnosti tistih kaznivih dejanj, ki se ne izvajajo preko spleta
ter da je med epidemijo zaznati porast druzinskega nasilja in krepitev aktivnosti
skrajnih skupin, ki situacijo in negotovost izkoriSCajo za svoje cilje, pri Cemer
spodbujajo nasprotovanje ukrepom za omejevanje epidemije. Zato se je treba
posvetiti tudi omejevanju Sirjenja laznih novic in dezinformacij, ki kroZijo po spletu, saj
spodbujajo nemire in povecujejo nevarnost Sirjenja okuzbe.

V odzivu na izpostavljena vpra8anja je ga. De Bolle povedala, da Europol podpira
Spanske oblasti pri varovanju zunanje meje. V zvezi s predlogom za poenotenje
razlicnih programskih resitev, ki jih uporabljajo drzave Clanice je opozorila, da je
najprej treba videti kaj vse se uporablja in oceniti prednosti in slabosti posameznih
reSitev. Poudarila je pomen in koristnost podatkov, ki jih nudijo drzave Clanice, za
zagotavljanje notranje varnosti. Europol izvaja preventivhe akcije in akcije
ozaveScCanja ter nadzoruje znake, ki kazejo na prisotnost gospodarske kriminalitete,
posebej na podroCju porabe sredstev za okrevanje, saj se zaveda, da se bodo v
negotovi ekonomski situaciji povecevale kriminalne aktivnosti. V zvezi z varovanjem
strateSke infrastrukture je opozorila, da Europol nima pristojnosti za fizi€no varovanje
strateSke in kriticne infrastrukture, Ceprav bi to bilo koristno. G. Rizzi je izpostavil, da
je nevarnost infiltracije mafijskih organizacij eno od najbol;j strateSkih vprasanj, prav
tako velik porast kibernetske kriminalitete. Obstaja novo zavedanje organov pregona
o problematiki organizacij mafijskega tipa, ki ni ve¢ samo nacionalni problem ampak
ima nadnacionalno naravo. Organizacije mafijskega tipa imajo na razpolago velike
koli¢ine denarja in zato obstaja velika nevarnost, da se vkljucijo v legalne posle. ter
uporabljajo sofisticirane finan¢ne produkte. v boju zoper kriminaliteto je treba okrepiti
preventivne ukrepe in slediti Ze predhodnim, pripravljalnim dejanjem, pri ¢emer je
lahko v veliko korist analiza podatkov in uporaba umetne inteligence.

> 0d leta 2010 se zaradi zagotavljanja vecje kontinuitete na Stiri leta pripravlja program prioritet pri

obravnavanju kriminalitete (t.im. Policy Cycle).



Ad 6)

Ob zakljuCku sta se predsedujoCa zahvalila udelezencem in govorcem ter na kratko
povzela dnevni red sreCanja

Naslednje sre¢anje JPSG/Europol bo 25. in 26. oktobra 2021 v Evropskem
parlamentu (Bruselj).

Bojana Potocan, I.r.

Samer Khalil, I.r.

zapisala:
- Natasa Terzi¢, Drzavni svet
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